DIPUTACION DE ALMERIA
Cybersecurity

INFORME PARA LA FINALIZACIQN DE LOS CONTRATOS DE
OFICINA TECNICA

1. Objeto del contrato

El objeto del contrato entre la Diputacion de Almeria, en adelante DIPALME o Dipu-
tacion, e Ingenia, se ha centrado en el soporte a la adecuacién al Esquema Nacional de
Seguridad (ENS) y el Reglamento General de Proteccion de Datos (RGPD).

En relacion al cumplimiento del ENS, el alcance del proyecto ha abarcado los sistemas
de informacién utilizados para la prestacion de los diferentes servicios ofrecidos por la
Diputacion a los ciudadanos, a otras administraciones y a los propios empleados inter-
nos en el ejercicio de sus derechos (conforme a la guia CCN-STIC-830- Ambito de Apli-
cacién del Esquema Nacional de Seguridad).

En relacion al RGPD, el alcance del proyecto ha abarcado las personas, procesos, ter-
ceros y tecnologias utilizados en el tratamiento de datos personales.

Para mas informacién sobre el objeto y alcance del proyecto, ésta se contiene en la
oferta del mismo.

2. Punto de partida

El servicio se ha perfilado como una oficina técnica de soporte para la adecuacién de la
Diputacion al RGPD y al ENS con el siguiente sustrato metodolégico:

Aspecto Herramientas, instrumentos y estandares/requisitos legales

En consideracion los requisitos del ENS y el RGPD:

e ENS: Medidas del Anexo Il RD 3/2010 y RD 951/2015 del ENS.

. Reglamento Europeo de Proteccién de Datos (RGPD): (UE)/2016/679.NeoLOPD.

. Nueva ley organica de Proteccion de Datos (LOPD+gdd): LO 3/2018 de 5 de diciembre,
de Proteccion de Datos Personales y garantia de los derechos digitales.

. Directiva NIS: Directiva (UE) 2016/1148 del Parlamento Europeo y del Consejo, de 6 de
julio de 20186, relativa a las medidas destinadas a garantizar un elevado nivel comun de
seguridad de las redes y sistemas de informacion en la Union.

e  Trasposicion de la directiva NIS: Real Decreto—Ley 12/2018.

Requisitos regulatorios
de seguridad

Guias de apoyo (CCN Guias del ENS, serie CCN-STIC-800 e instrucciones técnicas del ENS (Informe del
AEPD) poy Y | ENs Estado de la Seguridad, Conformidad con el Esquema Nacional de Seguridad y
Auditoria)
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DIPUTACION DE ALMERIA

Aspecto

Cybersecurity

Herramientas, instrumentos y estandares/requisitos legales

Guia para la gestion y notificacién de brechas de seguridad.

Proteccion de Datos: Guia para el Ciudadano

Listado de cumplimiento normativo

Guia del Reglamento General de Proteccion de Datos para responsables de
tratamiento

Guia préctica de andlisis de riesgos en los tratamientos

Guia préctica para las Evaluaciones de Impacto

Guia para el cumplimiento del deber de informar

Directrices para la elaboracion de contratos entre responsables y encargados
de tratamiento

. Guia sobre el uso de videocamaras para seguridad y otras finalidades.

. Informes de la AEPD

RGPD

Andlisis y Gestion de
Riesgos

Se apoya en MAGERIT (Metodologia de Andlisis y Gestion de Riesgos de los Sistemas de
Informacion), junto con la herramienta PILAR (Programa Informéatico Logico para el Analisis de

Riesgos).
o 1
magerit £

Esta metodologia esta alineada con los estandares de andlisis y gestion de riesgos ISO 31000
y es una metodologia internacionalmente reconocida, por lo que da respuesta a los requisitos
de la medida del ENS op.pl.1.

Pueden encontrarse detalles de la metodologia y la herramienta en el portal http://www.pilar-
tools.coml.

Para los aspectos de la
continuidad del servicio

En relacion a las medidas de seguridad del ENS relacionadas con la continuidad (op.cont) se
tomaran en consideracion los siguientes estandares:
e IS0 22301:2012 Sistema de Gestion de la Continuidad del Negocio.
. ISO 27031 “Tecnologia de la informacién. Técnicas de seguridad. Directrices para la in-
formacion y la disponibilidad de la tecnologia de comunicaciones para la continuidad del
negocio”.

Gestion del Proyecto

En la gestion del proyecto se han utilizado los estandares y las buenas practicas definidas por
el PMI (Project Management Institute) en su guia PMBoK.
: B

Entrevistas y herra-
mienta de entrevistas

A través de cuestionarios de analisis y auditoria propios de Ingenia, totalmente probados y
depurados gracias a la realizacion de un considerable nimero de recientes andlisis y auditorias
de ENS.

Otras herramientas

Para el cumplimiento técnico y la gestion se usaran herramientas propias del CCN

Gestion de Cambios

El entorno organizativo del cliente y los requisitos legales externos puede ser susceptible de
cambios, por ello se contempla un mecanismo de gestiéon de cambios, que se basara en re-
planificar los trabajos de comun acuerdo y continuar trabajando en el nuevo escenario.

Gestion de la Calidad de
los entregables

La documentacion serd generada conforme a los criterios que se establezcan por la Diputacion,
en idioma castellano. Se utilizaran los formatos y plantillas que se acuerden en la reunién de
inicio.

Respecto al control de calidad de los entregables, el Director del Proyecto es el responsable
ultimo de la supervision de la calidad de los entregables, antes de que éstos sean emitidos al
cliente.

Todos los entregables son emitidos en version borrador, para que el Cliente lo pueda revisar y
trasladar a Ingenia los comentarios que considere oportunos. Ingenia resolvera estos
comentarios y volveran a emitirse nuevas versiones, que los contemplara, siempre bajo la
supervision del Director de Proyecto. El proceso se podra repetir hasta alcanzarse una version
definitiva satisfactoria para el Cliente. Si en 15 dias desde la emision de un entregable no se
recibiese respuesta, éste se daria por aprobado a todos sus efectos.

Control y Seguimiento

A través de reuniones periédicas con el cliente (a determinar en el arranque del proyecto)
dentro de las actividades de gestién del proyecto

La filosofia del proyecto ha consistido en abordar los trabajos asociados al cumplimiento
de los requisitos regulatorios mencionados anteriormente (ENS, Proteccion de datos
personales) tomando en consideracion las diferentes sinergias y coincidencias entre el
ENS y la normativa de proteccion de datos.
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DIPUTACION DE ALMERIA

3. Actuaciones realizadas vy pendientes del plan de mejora y de la hoja de ruta

Cybersecurity

En el presente inciso del informe se adjuntan las tablas de seguimiento del Plan de Mejora de Seguridad disefiado durante el transcurso

del proyecto de adecuacion:

e PO1

PROYECTO /SUBPROYECTO

MEDIDA
ENS

HALLAZGO
AUDITORIA

HALLAZGO
AUDITORIA

RESPONSABLE
DE LA ACCION

PERSONAL
CADO

IMPLI-

INGENIA

DIPALME

REFERENCIA MARCO DOCU-
MENTAL

2020

2021

P01.01 Normativas y Procedimientos

Responsable de Segu-
ridad, Responsable del
Sistema, Equipo del

logias

. R, RESPONSABLE L . . . STIC-PROC-20 Procedimiento
P01.01 -1 Flujos de Autorizacion ORG.4 OBS-02 NCm-01 DE SEGURIDAD Sgrvmlo Qe Organlza}— Realizado Realizado de Proceso de Autorizacion
cién, Equipo de Servi-
cio de Nuevas Tecno-
logias
Responsable de Segu-
ridad, Responsable del
P01.01 -2 Caracterizacion y Planificacion OP.PL3 0OBS-03 SM-01 RESPONSABLE | Sistema, Equipo del : : STIC-NOR-01 Normativa de Ca-
de los Sistemas NCM-02 DE SEGURIDAD Sgrvmlo Qe Organlza}— Realizado Realizado racte_nzamon y Planificacién de
OP.PL.4 OBS-04 cién, Equipo de Servi- los Sistemas
cio de Nuevas Tecno-
logias
Responsable de Segu- STIC-NOR-14 Normativa de Ad-
ridad, Responsable del isicion de N -
) Sistema, Equipo del quisicion de Nuevos Sistemas y
P01.01 -3 Adquisicién Productos y Siste- OPPL3 OBS-03 SM-01 RESPONSABLE Servicio' de Organiza- R R Productos
mas T DE SEGURIDAD cion. Equino degServi- STIC-PROC-17  Procedimiento
fon, Equip de Adquisicion de Productos y
cio de Nuevas Tecno- e
B Servicios Tl
logias
STIC-NOR-05 Normativa de
Responsable de Segu- Control de Acceso a Sistemas,
OP.ACC.4 NCM-01 ridad, Responsable del Redes y Aplicaciones
. Sistema, Equipo del STIC-PROC-07  Procedimiento
P01.01 -4 Control de Accesos y Gestion OP.ACC.1 OBS-05 NCm-03 RESPONSABLE Servicio de Organiza- Realizado Realizado de Alta, Modificacién y Baja de
de Cuentas NCm-05 DE SEGURIDAD -~ - . X
cion, Equipo de Servi- Cuentas de usuario
OP.ACC.7 OBS-07 cio de Nuevas Tecno- STIC-PROC-10  Procedimiento

de Control de Acceso a Redes y
Acceso Remoto
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DIPUTACION DE ALMERIA

PROYECTO /SUBPROYECTO

MEDIDA
ENS

HALLAZGO
AUDITORIA

HALLAZGO
AUDITORIA

RESPONSABLE

DE LA ACCION

PERSONAL IMPLI-

INGENIA

DIPALME

Cybersecurity

REFERENCIA MARCO DOCU-
MENTAL

P01.01 -5 Evaluacion Segregacion de
Funciones

OP.ACC.3

OBS-06

RESPONSABLE
DE SEGURIDAD

Responsable de Segu-
ridad, Responsable del
Sistema, Equipo del
Servicio de Organiza-
cién, Equipo de Servi-
cio de Nuevas Tecno-
logias

Realizado

Realizado

STIC-PROC-09 Procedimiento
de Evaluacion de la segregacién
de funciones y tareas

P01.01 -6 Procedimiento Gestién Contra-
sefias

OP.ACC.5

NCm-05

NCm-06

RESPONSABLE
DE SEGURIDAD

Responsable de Segu-
ridad, Responsable del
Sistema, Equipo del
Servicio de Organiza-
cién, Equipo de Servi-
cio de Nuevas Tecno-
logias

Realizado

Realizado

STIC-PROC-08  Procedimiento
de Asignacién, Distribucién y Al-
macenamiento de Contrasefias

P01.01 -7 Explotacién de Sistemas

OP.EXP.2

0OBS-08

NCm-08

RESPONSABLE
DE SEGURIDAD

Responsable de Segu-
ridad, Responsable del
Sistema, Equipo del
Servicio de Organiza-
cién, Equipo de Servi-
cio de Nuevas Tecno-
logias

Realizado

Realizado

STIC-NOR-06 Normativa de Ex-
plotacién, Operacién y Adminis-
tracion de Sistemas

P01.01 -8 Procedimiento Gestién de Vul-
nerabilidades

OP.EXP.3

OBS-09

NCm-08

RESPONSABLE
DE SEGURIDAD

Responsable de Segu-
ridad, Responsable del
Sistema, Equipo del
Servicio de Organiza-
cién, Equipo de Servi-
cio de Nuevas Tecno-
logias

Realizado

Realizado

STIC-PROC-13  Procedimiento
de Gestién de Vulnerabilidades

P01.01 -9 Procedimiento Gestion de
Cambios

OP.EXP.3

OP.EXP.5

OBS-09

OBS-10

NCm-08
NCm-09

RESPONSABLE
DE SEGURIDAD

Responsable de Segu-
ridad, Responsable del
Sistema, Equipo del
Servicio de Organiza-
cién, Equipo de Servi-
cio de Nuevas Tecno-
logias

Realizado

Realizado

STIC-PROC-12  Procedimiento
de Gestién de Cambios y Versio-
nes

P01.01 -10 Prohibicién Instalacion Apli-
caciones

MP.PER.2

NCm-15

RESPONSABLE
DE SEGURIDAD

Responsable de Segu-
ridad, Responsable del
Sistema, Equipo del
Servicio de Organiza-
cién, Equipo de Servi-
cio de Nuevas Tecno-
logias

Realizado

Realizado

STIC-NOR-19 Uso aceptable de
activos y medios tecnoldgicos

P01.01 -11 Proteccién frente a Cdédigo
Daiiino

OP.EXP.6

OBS-11

RESPONSABLE
DE SEGURIDAD

Responsable de Segu-
ridad, Responsable del
Sistema, Equipo del

Realizado

Realizado

STIC-PROC-14  Procedimiento
de Proteccion frente a Codigo
Dafiino
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DIPUTACION DE ALMERIA

MEDIDA
ENS

HALLAZGO

AUDITORIA

HALLAZGO
AUDITORIA

RESPONSABLE
DE LA ACCION

PERSONAL IMPLI-

INGENIA

DIPALME

Cybersecurity

REFERENCIA MARCO DOCU-
MENTAL

PROYECTO /SUBPROYECTO

Servicio de Organiza-
cién, Equipo de Servi-
cio de Nuevas Tecno-
logias

Responsable de Segu-
ridad, Responsable del

Sistema, Equipo del STIC-NOR-16  Normativa de
” S RESPONSABLE L . . . Gestion de Incidentes
P01.01 -12 Gestion de Ciberincidentes OP.EXP.7 NCM-03 NCm-10 DE SEGURIDAD S_c—;-rwuo Qe Organiza- Realizado Realizado STIC-PROC-11  Procedimiento
cién, Equipo de Servi- - .
b de Gestion de Incidentes
cio de Nuevas Tecno-
logias
Responsable de Segu-
ridad, Responsable del
Sistema, Equipo del . B .
P01.01 -13 Controles Criptogréaficos OP.EXP.11 OBS-12 SM-04 RESPONSABLE Servicio de Organiza- Realizado Realizado STIC-NOR 2.1 N,o_rmatlva de
DE SEGURIDAD .- : ’ Controles Criptogréaficos
cién, Equipo de Servi-
cio de Nuevas Tecno-
logias
STIC-NOR-04 Normativa de Se-
. guridad Fisica
?g:gogzibfnggbsl:%‘él STIC-PROC-05  Procedimiento
o pons: de Control de Acceso Fisico al
. N RESPONSABLE | Sistema, Equipo del . . CPD
P01.01 -14 Normativa Seguridad Fisica MP.IF.1 OBS-13 DE SEGURIDAD S_grwuo c_le Organg- Realizado Realizado STIC-PROC-06  Procedimiento
cién, Equipo de Servi- de A | Edifici
cio de Nuevas Tecno- e cceso a 105 EdINCos
logias STIC-PROC-23  Procedimiento
9 de Entrada y Salida de Equipa-
miento
Responsable de Segu-
ridad, Responsable del
) . . Sistema, Equipo del STIC-NOR-03 Normativa sobre
P01.01 -15 Normativa Seguridad en MP.PER.1 NCm-14 SM-06 RESPONSABLE Servicio de Organiza- Realizado Realizado el Personal y los Recursos Hu-
RRHH DE SEGURIDAD - - X
cién, Equipo de Servi- manos
cio de Nuevas Tecno-
logias
Responsable de Segu-
g‘i‘gg;nR:SpE";;%ge gg: STIC-NOR-19 Uso aceptable de
P01.01 -16 Buen Uso de Medios Tecno- RESPONSABLE L . . . activos y medios tecnol6gicos
l6gicos MP.PER:2 | NCm-15 DE SEGURIDAD | Servicio de Organiza- | Realizado Realizado | 511c.pROC-04  Procedimiento
cién, Equipo de Servi- . .
b de Uso de Memorias Extraibles
cio de Nuevas Tecno-
logias
. L MP.PER.3 NCm-16 Responsable de Segu- STIC-PROC-24  Procedimiento
Zgig;&iz Normativa Formacion y Con- SM-07 SESSFI’EOG’\LIJSI’?ITSII-;E ridad, Responsable del Realizado Realizado de Formacion y Concienciacion
MP.PER.4 NCm-17 Sistema, Equipo del en materia de Seguridad
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DIPUTACION DE ALMERIA

MEDIDA
ENS

HALLAZGO
AUDITORIA

HALLAZGO
AUDITORIA

RESPONSABLE

DE LA ACCION

PERSONAL IMPLI-

INGENIA

DIPALME

Cybersecurity

REFERENCIA MARCO DOCU-
MENTAL

PROYECTO /SUBPROYECTO

Servicio de Organiza-
cién, Equipo de Servi-
cio de Nuevas Tecno-
logias

RESPONSABLE

Responsable de Segu-
ridad, Responsable del
Sistema, Equipo del

STIC-NOR-19 Uso aceptable de

P01.01 -18 Politica de Mesas Limpias MP.EQ.1 OBS-14 DE SEGURIDAD S_c—;-rwuo Qe Organlzg- Realizado Realizado activos y medios tecnolagicos
cién, Equipo de Servi-
cio de Nuevas Tecno-
logias
Responsable de Segu-
ridad, Responsable del
. . Sistema, Equipo del )
P01.01 -19 Normativa Uso de Equipos RESPONSABLE - . . " STIC-NOR-20 Normativa de Pro-
Portéatiles MP.EQ.3 0BS-15 DE SEGURIDAD Sgrwuo Qe Organlzg— Reegllizeet Rl teccién de Equipos Portatiles
cién, Equipo de Servi-
cio de Nuevas Tecno-
logias
Responsable de Segu-
ridad, Responsable del STIC-NOR-07 Normativa de Se-
. . Sistema, Equipo del uridad de la Red
P01.01 -20 Normativa Seguridad en la MP.COM.1 OBS-16 RESPONSABLE Servicio de qOr';aniza— Realizado Realizado gSTIC—PROC—lO Procedimiento
Red DE SEGURIDAD 2 - X
cion, Equipo de Servi- de Control de Acceso a Redes y
cio de Nuevas Tecno- Acceso Remoto
logias
Responsable de Segu- )
MP.SI.1 OBS-18 ridad, Responsable del STIC.',NOR'OQ Normativa ~ de
! - Sistema, Equipo del Gestion de Soportes
P01.01 -21 Normativa Gestion de Sopor- MP.S14 OBS-19 OBS-03 RESPONSABLE Senicio de Organiza- el Realizado STIC—PROQ—OZ Procedimiento
tes DE SEGURIDAD ¢ién, Equipo de Servi- de Gestion de Soportes
MP.SL.5 0BS-20 cio de Nuevas Tecno- STIC-PROC-03  Procedimiento
logias de Baja de Soportes
Responsable de Segu-
ridad, Responsable del STIC-NOR-15 Normativa de Se-
RESPONSABLE Sistema, Equipo del guridad de Aplicaciones y Soft-
P01.01 -22 Seguridad Aplicaciones y SW | MP.SW.1 OBS-21 DE SEGURIDAD Servicio de Organiza- Realizado Realizado ware
cion, Equipo de Servi- STIC-PROC-19  Procedimiento
cio de Nuevas Tecno- de Gestion del Software
logias
Responsable de Segu-
ridad, Responsable del STIC-NOR-02 Normativa de Cla-
. I, Sistema, Equipo del sificacion de la Informacién
P01.01 -28 Normativa Clasificacion de 1a | \ip nFo2 | oBS-23 NCm-15 RESPONSABLE | 5o 1vicio de Organiza- | Realizado Realizado | STIC-PROC-01 Procedimiento

Informacién

DE SEGURIDAD

cién, Equipo de Servi-
cio de Nuevas Tecno-
logias

de Etiquetado y Clasificacion de
la Informacion
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DIPUTACION DE ALMERIA

PROYECTO /SUBPROYECTO

MEDIDA
ENS

HALLAZGO
AUDITORIA

HALLAZGO
AUDITORIA

RESPONSABLE

DE LA ACCION

PERSONAL IMPLI-

INGENIA

DIPALME

Cybersecurity

REFERENCIA MARCO DOCU-
MENTAL

Responsable de Segu-
ridad, Responsable del
Sistema, Equipo del

Se ha publicado y aprobado la

Politica de Firma Electrénica, por

. ) - RESPONSABLE - . . resoluciéon de presidencia, BOP
P01.01 -24 Politica de Firma Electrénica | MP.INFO.4 X DE SEGURIDAD Sgrvmlo de Organiza- N/A Realizado 26/08/2020 (Resolucion n° 2069
cién, Equipo de Servi- de
lclo,de Nuevas Tecno- fecha 3 de agosto de 2020)
ogias
Responsable de Segu-
ridad, Responsable del
) s - Sistema, Equipo del . . o
P01.01 -25 Publicacion Web y Gestion MP.INFO.6 NCM-20 NCM-16 RESPONSABLE Senvicio de Organiza- Realizado Realizado STIC_ PROC 18 Procedimiento
Metadatos DE SEGURIDAD - : ’ de Limpieza de Documentos
cién, Equipo de Servi-
cio de Nuevas Tecno-
logias
Responsable de Segu- STIC-NOR-08 Normativa de Co-
ridad, Responsable del . d idad
) ) Sistema, Equipo del pias e Segurl a
P01.01 -26 Copias de Seguridad y Res- MP.INFO.9 OBS-24 RESPONSABLE Senvicio de Organiza- el Realizado STIC—PRO_C—15 Procedlmlgmo
taurado DE SEGURIDAD cién. Equino de Servi- de Copias de Seguridad
on, Equip STIC-PROC-16 Procedimiento
cio de Nuevas Tecno- -
logi de Restaurado Informacién
ogias
Responsable de Segu-
ridad, Responsable del
. Sistema, Equipo del .
Egilgol -27 Normativa Uso Correo Elec- | 5 g 4 OBS-25 SESSFI)EOG,\L‘J?Q/_I\ng Servicio de Organiza- Realizado Realizado ?;gégg;ggﬂ’:g";:g; gn?fopro—
cién, Equipo de Servi-
cio de Nuevas Tecno-
logias
Responsable de Segu-
ridad, Responsable del
) - - g Sistema, Equipo del STIC-NOR-12 Normativa de pro-
Z(;lé()litezri;roteccmn Servicios Expues MP.S.2 OBS-26 I?I'EESSFI)EOGTJ??/_I\SI&E Servicio de Organiza- Realizado Realizado teccion de los servicios expues-
cién, Equipo de Servi- tos a internet
cio de Nuevas Tecno-
logias
Responsable de Segu-
ridad, Responsable del
Sistema, Equipo del .
» RESPONSABLE L . . . STIC-PROC-21  Procedimiento
P01.01 -29 Actuacién ante Ataques DoS MP.S.8 0OBS-27 DE SEGURIDAD S_e,zrvmo t_ie Organlza}— Realizado Realizado de Prevencion DDoS
cién, Equipo de Servi-
cio de Nuevas Tecno-
logias
) RESPONSABLE | Responsable de Segu- . . STIC-PROC-26  Procedimiento
P01.01 -30 Teletrabajo MP.PER.2 X ridad, Responsable del Realizado Realizado

DE SEGURIDAD

Sistema, Equipo del

de Teletrabajo
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DIPUTACION DE ALMERIA I
Cybersecurity

MEDIDA : i
ENS AUDZI(;I'ZC())RIA AUI%I()TZ(?_RIA DE LA ACCION CADO INGENIA DIPALME MENTAL

PROYECTO /SUBPROYECTO

HALLAZGO | HALLAZGO  peopoNSABLE  PERSONAL  IMPLI- REFERENCIA MARCO DOCU-

Servicio de Organiza-
cién, Equipo de Servi-
cio de Nuevas Tecno-
logias

P01.02 Documentacién Técnica
P01.02 -1 Descripcién Técnica Instalacio-

RESPONSABLE | Equipo de Servicio de ) Se esta generando la documen-
nes ‘ OP.PL2 l NCm-03 l DEL SISTEMA | Nuevas Tecnologias ‘ i Rl ‘ tacion.
P01.03 Terceros
Responsable de Segu-
ridad, Responsable del STIC-NOR-18 Normativa Contra-
RESPONSABLE Sistema, Equipo del tacion y Relaciones con Terceros
P01.03 -1 Normativa de Contratacion OP.EXT.1 NCm-08 DE SEGURIDAD Servicio de Organiza- Realizado Realizado STIC-PROC-22  Procedimiento
cién, Equipo de Servi- de Contratacion y Relaciones con
cio de Nuevas Tecno- Terceros
logias
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DIPUTACION DE ALMERIA

PROYECTO /SUBPROYECTO

MEDIDA ENS

APLICA A NI-
VEL SEGURI-

HALLAZGO
AUDITORIA

HALLAZGO
AUDITORIA

Cybersecurity

RESPONSABLE

ES DESCRIPCION

P02.01 Marco Normativo

P02.01 -1 Aprobar Politica de Seguri-

Diputacién de Almeria debe formalizar la designacién

RESPONSABLE

dad FINALIZADO deun nuevo responsable de seguridad tras la jubilacién ORG.1 BASICO OBS01 DE SEGURIDAD
del anterior responsable
P02.01 -2 Redactar y Aprobar Normati- . . . RESPONSABLE
vas FINALIZADO Redactar, revisar y aprobar Normativas de Seguridad ORG.2 BASICO NCmoO1 DE SEGURIDAD
P02.01 -3 Redactar y Aprobar Procedi- Redactar, revisar y aprobar procedimientos de seguri- RESPONSABLE
mientos FINALIZADO dad ORG.3 BASICO NCmo02 DE SEGURIDAD
P02.02 Planificacién Seguridad
Se debe revisar y actualizar (si fuera necesario) el ana- RESPONSABLE
P02.02 -1 Anélisis de Riesgos FINALIZADO lisis de riesgos de forma anual, o cuando se produzcan OP.PL.1 BASICO + X
N . N - DE SEGURIDAD
cambios relevantes en los sistemas de informacion.
5 - . Implantar un sistema de gestiéon de la seguridad, que
POZJOZ 2 Sistema de Gestion de la Se FINALIZADO comprenda la planificacién, organizaciéon y control de OP.PL.2 BASICO + X RESPONSABLE
guridad f . = DE SEGURIDAD
todos los elementos del sistema de informacion
. . L . RESPONSABLE
Todos los sistemas de informacién deberan contar con DE SEGURIDAD
P02.02 -3 Soporte Técnico v Manteni- el correspondiente soporte técnico y mantenimiento
mieﬁto P Y FINALIZADO que permita minimizar las vulnerabilidades de seguri- OP.EXP.4 BASICO NCm-06 SM-03 SERVICIO DE
ggﬁjglir;;‘nézner los equipos y sistemas correctamente NUEVAS TECNO-
LOGIAS
L . A L. SERVICIO DE
P02.02 -4 Revision Registros Auditoria PENDIENTE | Revision de los registros de auditoria para la deteccion | o pyp g BASICO + NCm-07 NCm-11 | NUEVAS TECNO-
de patrones anémalos LOGIAS
RESPONSABLE
Se debera realizar un analisis de impacto en el negocio DE SEGURIDAD
P02.02 -5 Andlisis de Impacto en el Ne- | gya) ;7ap0 | (BIA) en los sistemas categorizados como de nivel ME- | OP.CONT.1 MEDIO NCm-10
gocio (BIA) DIO en el ENS SERVICIO DE
NUEVAS TECNO-
LOGIAS
RESPONSABLE
Realizacion del Informes INES. Se deberan recopilar DE SEGURIDAD
-~ todos los datos exigidos en el Informes INES relaciona-
P02.02 -6 Mediciones Informes INES FINALIZADO dos con seguridad de la informacion, y con el historico OP.MON.2 BASICO + X SM-05 SERVICIO DE
anual del sistema de gestion de incidentes NUEVAS TECNO-
LOGIAS
. . A través del sistema implantado para gestion del inven- SERVICIO DE
P02.02 -7 Registro Entradas y Salidas PENDIENTE | tario de elementos del sistema de informacion, se de- MP.IF.7 BASICO NCm-13 NUEVAS TECNO-
en Inventario . ] . .
beran registrar las actuaciones para cada uno de los LOGIAS
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RESPONSABLE

elementos, incluyendo los registros de las entradas y

salidas de equipamiento (PCs, Servidores, Elementos
HW de Red, Portétiles, etc.)

P02.02 -8 Adecuacion RGPD y

Finalizar el plan de adecuaciéon al RGPD y acometer
todas las medidas juridicas del plan de mejora de la se-

RESPONSABLE

LOPDgdd FINALIZADO guridad. MP.INFO.1 BASICO OBS-23 SM-08 DE SEGURIDAD
Se asocia a las medias P04 del Plan de Mejora
P02.03 Recursos Humanos
Se deberan tg—:_ner en cuenta Iafs}necemdad_es de perso- AREA RRHH
nal, y su cualificacién y formacion necesaria en materia
P02.03 -1 Requisitos Medios Humanos FINALIZADO de seguridad, a la hora de un nuevo proyecto Tl (nuevo OP.PL.4 MEDIO X NCm-02 RESPONSABLE
apllcatlvo, nuevo sistema de informacién, nuevo servi- DE SEGURIDAD
cio Tl, etc.).
P02.03 -2 Caracterizacion Puestos de Caracterizacion de cada puesto de trabajo en materia AREA RRHH
TraBajo FINALIZADO de seguridad, incluyendo al menos, responsabilidades, MP.PER.1 MEDIO NCm-14 SM-06 RESPONSABLE
cualificacion y capacitacion en materia de seguridad DE SEGURIDAD
AREA RRHH
P02.03 -3 Deberes y Obligaciones del El personal de Diputacién debera firmar un documento )
Personal IAENIDIEN U= de deberes y obligaciones en materia de seguridad MP.PER.2 BASICO NCm-15 RESPONSABLE
DE SEGURIDAD
P02.04 Terceros
Los contratos realizados de forma no centralizada,
P02.04 -1 Requisitos de Seguridad en desde cada area/servicio, deberan incluir los aspectos ] RESPONSABLE
Contratos FENIENTIE y requisitos seguridad necesarios relativos a seguridad OP.EXT.1 MEDIO NCm-08 DE SEGURIDAD
de la informacién y proteccién de datos personales
En los convenios con Ayuntamientos se debe indicar
que los Ayuntamientos deberan disponer de las medi-
P02.04 -2 Compromiso Seguridad das de seguridad fisicas suficientes para asegurar la ] RESPONSABLE
Ayuntamientos FENIENTIE proteccion de los datos personales que almacenan en OP.EXT.1 MEDIO NCm-08 DE SEGURIDAD
sus instalaciones, relacionados con los trabajos de per-
sonal de Diputacion en dichos Ayuntamientos.
Elaborar un listado d_e proveedores, con todos los dato_s RESPONSABLE
necesarios que pudieran hacer falta en caso de inci-
N - X . - DE SEGURIDAD
dencia relacionada con seguridad de la informacién. Se
P02.04 -3 Listado Proveedores PENDIENTE debe disponer de forma centralizada de toda la infor- OP.EXT.2 MEDIO NCm-09 NCm-12 SERVICIO DE
macién sobre el contrato, vigencia, condiciones de
e NUEVAS TECNO-
mantenimiento para cada proveedor, contacto en caso LOGIAS
de incidencia y SLA, etc.
RESPONSABLE
P02.04 -4 Informe Seauimiento Terce- Se debe realizar seguimiento al tercero, para la evalua- DE SEGURIDAD
ros ) 9 PENDIENTE cién del proveedor en cuanto al cumplimiento de requi- OP.EXT.2 MEDIO NCm-09 NCm-12 SERVICIO DE
sitos relacionados con seguridad de la informacion. NUEVAS TECNO-
LOGIAS
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RESPONSABLE

P02.05 Seguridad Fisica

P02.05 -1 Identificacién y Acreditacion

Se debera identificar y acreditar a los visitantes que ac-
ceden al edificio principal de Diputacion (donde se

Visitas X ubica el CPD principal), y al edificio ubicado en Rambla X X SM-01 X
Alfareros, donde se ubica el CPD secundario.
Py ! Se debe disponer de un listado de personal autorizado SERVICIO DE
P02.05 -2 Listado Autorizados Acceso PENDIENTE a acceder a ambos CPD, principal y secundario, super- MP.IF.2 BASICO NCm-11 OBS-01 NUEVAS TECNO-
CPDs ; N ; .
visado y revisado por el Responsable de Seguridad. LOGIAS
Se deben registrar los accesos a ambos CPD. El Res- SERVICIO DE
P02.05 -3 Registro Accesos CPDs PENDIENTE ponsable de Seguridad debe revisar de forma periédica MP.IF.2 BASICO NCm-11 OBS-01 NUEVAS TECNO-
los registros para deteccién de accesos no autorizados LOGIAS
Todas las areas de Diputacion deben disponer de ar-
. ” marios suficientes para almacenar la documentacion
P02.05 -4 Almacenamiento Informacion | gy ;7ap0 | de trabajo diario e intermedia (previa a Archivo) de | MP.SI.3 BASICO NCm-18 RESPONSABLE
en Papel " DE SEGURIDAD
forma adecuada y con los mecanismos adecuados que
permitan almacenar la informacién de forma segura
Identificar las areas de Diputacion que no cuentan con
destructora de papel. Ya sea de forma centralizada, o
especificamente desde dichas areas, se debera proce- RESPONSABLE
P02.05 -5 Destructoras de Papel FINALIZADO der a la implantacién de destructora de papel en las MP.SL.5 BASICO + OBS-21 OBS-03
- X DE SEGURIDAD
areas que no disponen de ella (o que la destructora
mas cercada se encuentra demasiado alejadas de la
zona de trabajo).
P02.06 Formacién y Concienciacién
. . L . S RESPONSABLE
P02.06 -1 Acciones Concienciacion FINALIZADO Plan de Concienciacion MP.PER.3 BASICO NCm-16 SM-07 DE SEGURIDAD
P02.06 -2 Acciones Formativas FINALIZADO Plan de Formacién MP.PER.4 BASICO NCm-17 SM-07 RESPONSABLE

DE SEGURIDAD

Péagina 11/18



DIPUTACION DE ALMERIA

ACCION

PO3

DENOMINA-
CION

ESTADO

TAREAS

RESPONSABLE

MEDIDA
ENS

APLICA A NI-
VEL SEGURI-

DAD

HALLAZGO
AUDITORIA

2020

Cybersecurity

HALLAZGO
AUDITORIA
2021

Se debe realizar una revision periédica de las cuentas de
usuario, para verificar y eliminar las cuentas de usuarios da-
Revision Peri6- dos de baja, y eliminar accesos de usuarios que hayan cam- SERVICIO DE NUEVAS
P03.01 -1 dica Cuentas de PENDIENTE biado su rol, o puesto de trabajo y sigan manteniendo acceso TECNOLOGIAS OP.ACC.4 BASICO = NCM-01 NCm-05
Usuario a aplicaciones que ya no utilicen, todo en base a las normativa
de control de acceso y el procedimiento de alta, baja y modi-
ficacion de cuentas de usuario
Implantar doble factor de autenticaciéon en las aplicaciones y
sistemas que asi lo requieran:
Po3.01-2 | DobleFactorde |- peNmENTE |- Aplicativos y sistemas de categoria MEDIA en el ENS | SERVICIO DENUBVAS | p o5 | Basico + NCm-04 NCm-06
Autenticacion L . TECNOLOGIAS SM-02
- Aplicativos y sistemas que operen con datos personales de
categoria especial
Verificar que todas las aplicaciones cumplen con los requisitos
po3.01-3 | Requisitos Con- PENDIENTE | de fortaleza de contrasefias definidos en las normas y proce- | SERVICIO DE NUEVAS | 5 \~c & BASICO + NCM-04 NCM-06
trasefias dimientos asociados, asi como con los requisitos de periodici- | TECNOLOGIAS
dad de cambio.
Se debe bloquear al usuario tras varios intentos fallidos de ac-
Bloqueo Intentos ceso consecutivos. El nimero de intentos debera estar defi- | SERVICIO DE NUEVAS
P03.01 -4 Fallidos Acceso [FENRIERE nido en las normativas de control de acceso y politicas sobre | TECNOLOGIAS OP.ACC.6 BASICO + NCM-02 NCm-07
uso seguro de contrasefias
i Para los Sistemas de categoria MEDIA en el ENS, se debera
Informacion Ulti- mostrar informacion sobre fecha y hora del dltimo o ultimos | SERVICIO DE NUEVAS
P03.01 -5 mos Accesos AR RIS accesos, asi como informacién sobre los intentos fallidos de | TECNOLOGIAS OP.ACC6 BASICO + NCM-02 NCm-07
acceso
p03.01-6 | Registrode Ac- PENDIENTE | S€ deberan registrar los accesos con éxito y los accesos falli- | SERVICIO DE NUEVAS | 5 1~ ¢ BASICO + NCM-02 NCM-07
cesos dos a los diferentes sistemas de informacion TECNOLOGIAS
Los didlogos de acceso a los Sistemas de la Diputacion deben
Diélogos de Ac- prevenir sobre el acceso y el correcto uso de los mismos y las | SERVICIO DE NUEVAS
PO3.0L-7 | ceso MENDISE obligaciones del usuario. Asi mismo, no deben revelar infor- | TECNOLOGIAS OP.ACC.6 BASICO + NCM-02 NCm-07
macion confidencial, Unicamente la indispensable.
Contrasefias por Se deben retirar las contrasefias por defecto de todos los dis- | SERVICIO DE NUEVAS
P03.01 -8 defecto FINALIZADO positivos de red, TECNOLOGIAS OP.EXP.2 BASICO OBS-08 NCm-08
Se dispondra de un inventario de activos de informacion per-
manentemente actualizado, en el que se identifique la ubica-
cion, el responsable de cada activo, y los diferentes cambios
y actuaciones sobre los mismos. Debera comprender, al me-
App Inventario nos: - Aplicaciones SW - Equipos HW - Dispositivos de Red - | SERVICIO DE NUEVAS
PO3.02-1 | 4o Activos MENDISE Dispositivos Méviles Corporativos - Equipos Portatiles - So- | TECNOLOGIAS OP.EXP.1 BASICO NCm-05 0BS-02
portes en su caso (memorias extraibles) - Relacion de perso-
nal, que permita asignar responsables de los diferentes siste-
mas de informacién o usuarios que interaccionen con los mis-
mos.
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Se dispondra de una herramienta anti malware contra cédigo
dafiino, capaz de detectar diferentes tipos de malware y ac-
tuar segun el caso. - BBDD de malware actualizada regular-
} App Herramienta mente - Revision de cada aplicacion al arranque - Blogueo de | SERVICIO DE NUEVAS .
P03.02 -2 Anti-Malware FINALZADE acceso a sitios web maliciosos (black lists) - Revisién de los | TECNOLOGIAS OP.EXP.6 BASICO OBS-11
archivos adjuntos recibidos y descargados relativos al sistema
de correo electronico - Comprobacién de existencia de
malware desde diferentes puntos de la red
App Gestion de Implantacion de herramienta para el registro y la gestion y se- | SERVICIO DE NUEVAS OP.EXP.7 NCM-03 NCm-10
P03.02-3 Incidencias AN uimiento de incidentes de seguridad de la informacién TECNOLOGIAS MEDIO NCm-10
9 9 OP.EXP.9 NCM-04
App Archivo - . - SERVICIO DE NUEVAS
P03.02 -4 Electronico PENDIENTE Implantacion de un archivo electrénico TECNOLOGIAS MP.SI.3 BASICO NCm-18
} App Escaneo de Se debera disponer de una herramienta para la identificacién | SERVICIO DE NUEVAS . .
P03.02-5 Vulnerabilidades AN de vulnerabilidades TECNOLOGIAS MP.SW.2 BASICO + NCm-19 NCm-14
. App Gestién Me- - . - SERVICIO DE NUEVAS . }
P03.02 -6 tadatos PENDIENTE Utilizar herramientas para la gestion de metadatos TECNOLOGIAS MP.INFO.6 BASICO NCm-20 NCm-16
Revisién Princi- L_as cont_raseﬁas de acceso a Ios_ servidores debe_n ser cono-
P03.03-1 | pios Privilegios FINALIZADO | §92° tmicamente por 03 Lsuaros due o meces e P e | SR e aaiae "V AS | oPEXP.2 BASICO 0BS-08 NCm-08
Minimos lesempefio de sus funciones (revision regla de funcionalida CNOLOGIAS
y privilegios minimos)
Se recomienda que los usuarios no sean administradores de
) Usuarios como sus propias maquinas, y que asi se refleje en las diferentes | SERVICIO DE NUEVAS : ]
P03.03 -2 Administradores IAENIDIISN= politicas y normativas relacionadas con el control de acceso a | TECNOLOGIAS OP.EXP.2 BASICO 0BS-08 NCm-08
los sistemas de informacion y la asignacion de privilegios
) Migracion Siste- Se debera realizar la migraciéon de aplicaciones de sistemas | SERVICIO DE NUEVAS : ]
P03.04 -1 mas sin Soporte IAENIDIIENITE sin soporte técnico, tipo Windows XP TECNOLOGIAS OP.EXP.4 BASICO NCm-06 SM-03
Pentesting y Au- o - et I
P03.04-2 | ditorias Hacking | PENDIENTE | Realizacion periddica de pruebas de pen-testing para laiden- | SERVICIO DE NUEVAS | \ip oy 5 | BasicO + NCm-19 NCm-14
Etico tificacion de vulnerabilidades TECNOLOGIAS
} Identificacion de Identificacion de vulnerabilidades de forma previa al paso a | SERVICIO DE NUEVAS . :
P03.04 -3 Vulnerabilidades [PENIIENTE produccioén (categoria media ENS) TECNOLOGIAS MP.SW.2 BASICO + NCm-19 NCm-14
Utilizacién de HTTPS en todas las paginas Web de Dipu-
P03.04 -4 Uso de Protocolo FINALIZADO tacion. La pagina principal corporativa de Diputacién no dis- SERVICIO DE NUEVAS MP.S.2 BASICO NCm-21
Seguro HTTPS TECNOLOGIAS
pone de HTTPS.
Sondas Equipos Conexion mediante sondas a CERTS a nivel autonémico/es- | SERVICIO DE NUEVAS
PO3.05-1 | cppy FINALZADE) | - (equipos de respuesta ante incidentes) TECNOLOGIAS OP.EXP.7 MEDIO NCM-03 NCm-10
L . Activacion de los registros de auditoria en los servidores y
Activacion Regis- o o e - . SERVICIO DE NUEVAS
P03.05 -2 tros de Auditoria PENDIENTE apllc_e}mones criticas para propiciar la trazabilidad de la infor- TECNOLOGIAS OP.EXP.8 MEDIO NCm-07 NCm-11
macion en todos los casos
Andlisis de necesidad de cifrado de soportes de informacion
Cifrado de So- en funcion de la informacion contenida (sensibilidad, confiden- | SERVICIO DE NUEVAS :
P03.05-3 portes [PENTRIENITE cialidad, criticidad), e implantacién de las medidas criptografi- | TECNOLOGIAS MP.S1.2 MEDIO OBS-19
cas que se determinen.
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Se debe asegurar la autenticacion del otro extremo del canal
antes de intercambiar informacién alguna. Ademas, se deben
utilizar de mecanismos para la prevencion de ataques activos
) - (alteracion de lainformacion en transito, inyeccion de informa- | SERVICIO DE NUEVAS .
P03.05 -4 Seguridad FINALZADE cién espuria, secuestro de la sesién por terceras partes, etc.) | TECNOLOGIAS MP.COM.3 BASICO + OBS-17
en todos los canales de comunicacién utilizados y, en caso de
ocurrir, su deteccion con la consiguiente activacion de los pro-
cedimientos previstos de tratamiento del incidente
Implantacion de un sistema de control de accesos al edificio OBS-13
; Sistema de Con- principal de Diputacién (donde se ubica el CPD principal), y al | SERVICIO DE NUEVAS }
PO3.06-1 | 4101 de Accesos PENDIENTE ) ¢ jificio ubicado en Rambla Alfareros, donde se ubica el CPD | TECNOLOGIAS MP.IF.1 BASICO SM-01 0BS-01
secundario.
Medidas Contra ” . . -
> Implantacion de medias contra inundacion en el CPD de Ram- | SERVICIO DE NUEVAS
P03.06 -2 Isnggdaaon CPD PENDIENTE bla Alfareros (CPD Secundario) TECNOLOGIAS MP.IF.6 MEDIO NCm-12
Mantenimiento ’ :
P03.04 -5 listado de sw au- PENDIENTE Se dv_sbe pr_qceder a elaborar el listado de Software Autorizado | SERVICIO DE NUEVAS MP.SW.1 BASICO + NCM-19
torizado de Diputacion TECNOLOGIAS
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P04.01 Procedimientos Juridicos

Redactar y aprobar un manual de procedimientos juridicos, que disponga todas las actuaciones en materia de proteccion de

P04.01 -1 P04.01 -1 Manual Juridico FINALIZADO ) -
datos personales por parte de Diputacion.
Las diferentes areas de Diputacion deben revisar los tratamientos que les competen, asi como la informacién contenida en el
RAT:
- Bases Juridicas. Se debe sefialar en el RAT las normativas asociadas en caso de competencia de la Diputacion, o cumplimiento
de una Ley
- Finalidades
- Destinatarios (cesiones)
- Encargos de Tratamiento
P04.01 -2 P04.01 -2 Proceso de Revision RAT | FINALIZADO | - Datostratados .
- Datos de categoria especial
- Plazos de conservacion
Se deben modificar algunas base legitimas basadas en el consentimiento, ya que se ha analizado y establecido que la base
juridica que aplicaria por ser AAPP seria otra (competencias propias de la AAPP; cumplimiento de una Ley; Interés Publico).
En las entrevistas realizadas a las Areas en octubrel9 se han identificado algunos de los cambios y revisiones especificas
necesarias que se deben acometer desde cada area, incluyendo en algunos casos la necesidad de aglutinar tratamientos,
modificar alguno de los existentes, o ampliar con algun tratamiento nuevo. No obstante, los responsable de area deberan revisar
el RAT de forma periédica.
Redactar procedimiento relativo al ejercicio de derechos RGPD/LOPDgdd, asi como las plantillas necesarias para la solicitud
de ejercicio de derechos, la comunicacién desde cualquier area al DPD, asi como las contestaciones al ciudadano y comunica-
P04.01 -3 Procedimiento Ejercicio De- dos/resoluciones posibles para cada c_jerecho. ) ) o
P04.01 -3 rech'os FINALIZADO En las clausulas de deber de informacion estaran previstas las diferentes vias para el ejercicio de derechos: en persona, a través
de mail, a través de sede electrénica (procedimiento genérico, o procedimiento especifico cuando exista).
Se deberan publicar los PDF en Internet con los modelos de solicitudes para que el ciudadano pueda descargarlos, firmarlos y
enviarlos por mail 0 en persona si asi lo decidiera.
P04.01 -4 Procedimiento ante Brechas Incluir en el procedimiento de gestién de ciber incidentes la necesidad de notificacién a AEPD en caso de incidencia y necesidad
P04.02 -4 . FINALIZADO e
de Seguridad de comunicacién a los afectados en su caso.
P04.02 Clausulas
P04.02 -1 Clausulas Deber de Infor- Afiadir las clausulas a todos los fon_'mularios en pgpel, impresos, formularios Web, y dem,ais sitios don_de se recaban datos per-
P04.02-1 mac}én FINALIZADO sonales, en caso de que no se disponga de clausulas de tratamiento de datos, o estén desactualizadas (LOPD1999). Las
cladusulas deben cumplir con el deber de informacion.
P04.03 Medidas Técnicas
Antes de cualquier tratamiento nuevo de datos personales, se debera realizar un andlisis de los principales riesgos y medidas
P04.03 -1 P04.03 -1 Seguridad desde el Disefio FINALIZADO a adoptar para que el tratamiento pueda realizarse de forma segura. Este andlisis debe hacerse de forma previa a la realizacién
de la actividad de tratamiento (fase de disefio).
P04.03 -2 P04.03 -2 Medidas Juridicas y ENS - FINALIZADO Finalizar el plan de adecuacion al RGPD y acometer todas las medidas juridicas del plan de mejora de la seguridad, y las
) AR PILAR medidas del ENS asociadas.
P04.03 -3 P04.03 -3 Andlisis de Riesgos Trata- FINALIZADO Se realizara el andlisis de riesgos de cada tratamiento, realizando primero una evaluacion de necesidad (o no) de EIPD

mientos
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Se debera realizar un analisis de riesgos y evaluacién del impacto en la proteccion de datos, para nuevos tratamientos en los
P04.03 -4 P04.03 -4 Evaluacion de Impacto FINALIZADO que exista necesidad de EIPD en base a los criterios de las diferentes guias sobre evaluacion de impacto de la AEPD y demés
organismos autonémicos autorizados.
P04.04 Organizativas
P04.04 -1 Eg:iélj Diputacion como Co-Res- FINALIZADO Definir los casos en los que Diputacién pudiera ser corresponsable de tratamiento
Diputacion debe disponer de un inventario de encargados de tratamiento, en el que se indique al menos:
- tratamiento asociado y area que lo gestiona
- vigencia del contrato
P04.04 -2 P04.04‘—2 Inventario Encargados de EINALIZADO - si han firmado o no las clausulas'de‘en_cargo de traFamlento
Tratamiento - persona de contacto ante cualquier incidente seguridad
- medidas de seguridad que se deban aplicar
Durante las entrevistas a las diferentes areas realizadas en Octubrel9, se han identificado encargados de tratamiento. No
obstante, el inventario de ET debe revisarse por los responsables de area de forma periédica.
P04.04 -3 P04.04 -3 I_Dlputacmn como Encargada EINALIZADO Se dek_;e decidir si en las asistencias a municipios y otros tratamiento similares, Diputacion seria encargada o responsable del
del Tratamiento tratamiento.
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4. Objetivos conseguidos

De las acciones contenidas en la hoja de ruta expuesta en el punto 3 del informe, un
68% de las acciones se encuentran en estado “Finalizadas”.

® Pendientes de ejecucion  m Terminado

5. Evaluacion del proyecto

De la relacién de proyectos incluidos en el Plan de Mejora de la Seguridad de la Dipu-
taciéon de Almeria, que forman parte del analisis de riesgos con alcance del Esquema
Nacional de Seguridad (ENS) y los articulos del Reglamento general de Proteccién de
Datos (RGPD), el 68 % de las acciones propuestas se han llegado a finalizar o, en su
caso, dotar de suficiente iteracién, al tener matices de recurrencia.

Previamente a la proposicion del plan de mejora y sus respectivos proyectos de accio-
nes se realizé un Analisis de Riesgos de Seguridad de la Informacién que ha permitido
identificar donde residen los mayores riesgos para las actividades relacionadas con las
tecnologias de la informacién y el tratamiento de datos personales, que puedan afectar
a la actividad de la Diputacion.

Para mitigar los riesgos identificados, asi como cumplir con los requisitos de las medidas
de seguridad incluidas en el Anexo Il del ENS, y con los articulos del RGPD, la conse-
cucion de la relacion de acciones propuestas permitiria situar a la Diputacion, en relacion
a su mapa de riesgos, por debajo del nivel de riesgo aceptable definido en los diferentes
informes relacionados con la adecuacion al ENS.

En la fase de implementacion y seguimiento del proyecto de acciones para la adecua-
cion, tanto Ingenia como los diferentes miembros de la Diputacién de Almeria con res-
ponsabilidades en el ENS y el RGPD , de manera conjunta y colaborativa, a través de
seguimientos periddicos han conseguido ir implementando las acciones sugeridas o en-
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contrando soluciones alternativas o interpretaciones a la accién para ir, progresiva-
mente, subiendo el nivel de cumplimiento de la Diputacién respecto a las normas cita-
das.

Es de destacar la profesionalidad, rigor, buen hacer y calidad humana del equipo de
trabajo de la Diputacién de cara a conseguir, en la medida de lo posible, los objetivos
propuestos.

No obstante, se ha de tener en cuenta las circunstancias comunes a la gran mayoria de
entes de la administracion publica en relacion a la carga de trabajo en sus funciones y
obligaciones para con la ciudadania para matizar y dar como satisfactorio un grado de
avance en el plan como el que se resumen en este informe y se detalla en los diferentes
entregables e informes de seguimiento realizados durante el transcurso del proyecto.

6. Propuestas de mejora y conclusion

A modo de resumen, se enuncian propuestas de linea de mejora para la progresiva
iteracion en el cumplimiento del ENS y RGPD:

e Continuar con la periodicidad en realizacion de sesiones de trabajo con el
objetivo de seguir la hoja de ruta de los diferentes proyectos de acciones del
Plan de mejora de la seguridad.

e Tener en cuenta las conclusiones de la Ultima auditoria ENS realizada.

e Continuar con los trabajos de mejora en el ambito del RGPD y la actualizacién
del aplicativo Prodatos, siguiendo la metodologia utilizada en los Gltimos meses.

e Priorizar el cumplimiento en el RD 3/2010 del Esquema Nacional de Seguridad
sin perder de vista las modificaciones introducidas en el RD 311/2022 para
configurar a futuro las adaptaciones que sean necesarias.

e Calendarizar y optimizar las sesiones de trabajo de los equipos internos de
Diputacion que se encarguen de la implementacion progresiva de las acciones
pendientes de finalizar.
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